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DES ACTIVITES PROFESSIONNELLES
EN TOUTE SECURITE

Avec l'acces aux données de I'entreprise partout, a tout instant et depuis n‘importe quel équipement, les risques augmentent éga-
lement. A chaque nouvel équipement, correspond un nouvel acces & vos données d'entreprise. Un accés qu'il est préférable de so-
lidement verrouiller. Mais ce n'est pas tout. Comme la distinction entre usage privé et professionnel devient de plus en plus vague,
vous devez tenir compte de ce que méme vos meilleurs employés peuvent commettre des erreurs sur Internet et que cela peut donc
constituer un risque supplémentaire pour la sécurité. Realdolmen vous aide a améliorer la sécurité de votre environnement mobile.

e Alors quautrefois les équipements professionnels quittaient rarement I'environnement sécurisé de I'entreprise, les employés
emportent désormais ceux-ci dans des endroits ou ces appareils sont exposés a toutes sortes de logiciels malveillants et

dattaques.

e Dropbox, e-mail, WeTransfer... vos employés utilisent tous ces services pour envoyer leurs données. Un véritable casse-téte pour
votre service informatique qui na aucun controle sur ces services. Et pourtant leur blocage peut étre néfaste pour la gestion

d’entreprise.

e Lasécurité n'est pas un travail a temps partiel. Elle devient de plus en plus complexe et la quantité de données a analyser est
tellement grande que, désormais, une entreprise moyenne ne peut plus s'en occuper toute seule

UN APERGU DE NOS SOLUTIONS

UN LIEU DE TRAVAIL « ALWAYS ON »

Avec la liberté de localisation, de temps et d’équipement, le poste
de travail numérique moderne requiert une approche de sécurité
spécifique capable de contrer toutes sortes d’attaques, de logi-
ciels malveillants, de cyberincidents et de hackers. Realdolmen
prévoit a cet effet des solutions basées sur un modele de sécurité
hybride et intégré. L'évolution automatique et I'intervention pro-
active sont au cceur de ce modele.

Symantec | Check Point | Fortinet | WatchGuard | Microsoft
Advanced Threat Analytics

PROTECTION DES DONNEES SENSIBLES ET A CARACTERE
PRIVE

De plus en plus, la mission de I'informatique est d’aider, ou de sti-
muler I’action et I'innovation de I'entreprise, plutét que d’exercer

le contrble. Les entreprises ont gagné en « ouverture », tant par
la création d’ensembles coopératifs de collaborateurs que par
les connexions numériques. Aujourd’hui, le modeéle selon lequel
I’entreprise est protégée comme un fort avec une seule porte
d’entrée et de sortie n’est plus d’application et est considéré
comme obsoléete. Avoir un pare-feu pour toute protection ne suf-
fit plus.

De nos jours, les processus, les applications et les données
d’entreprise les plus importants sont comme les « joyaux de la
couronne » de I'entreprise, qu’il est essentiel de protéger. Pour
cela, I'on utilise des techniques d’atténuation comme la classifi-
cation des données, la gestion des droits numériques, la préven-
tion de la perte des données et le cryptage. Realdolmen prévoit
une solution holistique a la mesure de votre entreprise.

Azure Rights Management | Varonis



PRISE DE CONSCIENCE DE LA SECURITE

Un hacker cherche toujours le maillon le plus faible du systéeme.
La plupart du temps, c’est I’étre humain. Les gens continuent
de cliquer sur des liens et des boutons sans se poser beaucoup
de questions. En outre, les criminels agissent de maniére tou-
jours plus professionnelle, de sorte que I'utilisateur évalue plus
difficilement la Iégitimité d’un site internet ou d’un e-mail. Parfois
aussi, et de plus en plus souvent, les attaques sont dirigées vers
une certaine personne en particulier. Ainsi, tous les moyens sont
mis en ceuvre pour tromper |'utilisateur final. Sensibiliser plus for-
tement les utilisateurs finaux a la sécurité numérique est, dans la
plupart des cas, le meilleur moyen pour augmenter la sécurité gé-
nérale. Outre la prise de conscience, Realdolmen souhaite égale-
ment amener les utilisateurs finaux a changer leur comportement,
une plus-value dans tout plan de conformité au GDPR.

Kaspersky | Checkpoint | Realdoimen Education

PERTINENCE ET EFFICACITE DE LA SECURITE VIA LA SO-
LUTION SOC-AS-A-SERVICE

Dans toute organisation, mettre en ceuvre et entretenir les outils
de protection traditionnels a toujours été un exercice difficile et
sensible pour le budget. Pas surprenant donc qu’il paraisse ir-
réalisable d’'implémenter des solutions capables de contrer des
cybermenaces d’un c6té et de disposer de la main-d’ceuvre et
de I'expertise pour surveiller et optimiser cette solution 24h/24 et
7j/7 de l'autre. Le co(t total de la solution en propriété simple est
en effet supérieur a celui de tout projet de sécurité antérieur. Du
moins sans incident de sécurité...

Realdolmen apporte une solution a ce probléme grace a une so-
lution SOC-as-a-service 24h/24 et 7j/7 (SOC, Security Operation
Center). Au chapitre des dépenses, pas de CAPEX élevé, com-
biné a la recherche sans fin de compétences a un codt aborda-
ble, mais un modéle OPEX, libérant I’entreprise de soucis en la
matiere, offrant une adoption rapide de solutions et basé sur les
meilleures expertises et technologies. Est-ce une alternative pos-
sible a ce trajet SIEM (Security information and event manage-
ment) que vous avez reporté pendant des années ? Ou encore,
une stratégie réaliste pour la prévention et la détection des fuites
de données, conforme a la législation GDPR ? Realdolmen se
fera un plaisir de vous en dire plus.

SecureWorks

info@realdolmen.com
REALDOLMEN WWW.REALDOLMEN.COM

“Secure Business Enablement” fait partie de
I'offre « Engaged Workplace » de Realdolmen

Pour Realdolmen, « Engaged workplace » signifie :

des collaborateurs motivés

des processus d’entreprise numérisés

une politique RH optimalisée

une infrastructure informatique flexible et
sécurisée

rendre possible le travail en tout lieu, a tout
moment et sur tout appareil

une collaboration et une communication plus
intelligentes

former les collaborateurs pour utiliser
efficacement le nouveau poste de travail
élaborer une culture qui embrasse le nouveau
poste de travail
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